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Was besprechen wir?

• Worum geht es überhaupt?

• Grundsätze und Rechtmäßigkeit der Verarbeitung

• Rechte der Betroffenen

• Deine Pflichten als Verantwortlicher

• Drittlandtransfer

• Sanktionen / Bußgelder



Worum geht es überhaupt?



Worum geht es überhaupt?

• Datenschutz = Grundrecht!

• DSGVO = Regelungen zum Schutz des Grundrechts



Worum geht es überhaupt?

• DSGVO ≠ Datenschutz zwischen Privatleuten

• Gültigkeit in der EU/EWR

• Marktortprinzip! Geschäfte oder Aufenthalt in der Union!



Worum geht es überhaupt?

• Die DSGVO verfolgt viel stärker als früher im BDSG einen 
risikobasierten Ansatz



Grundsätze



Grundsätze

• Die Verarbeitung personenbezogener Daten ist immer verboten…  
 
…es sei denn, es existiert eine Rechtsgrundlage für die Verarbeitung
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• Die Verarbeitung personenbezogener Daten ist immer verboten…  
 
…es sei denn, es existiert eine Rechtsgrundlage für die Verarbeitung

Vielen Dank für Eure 

Aufmerksam
keit, 

auf Wiedersehen!



Grundsätze

• Die Verarbeitung personenbezogener Daten ist immer verboten…  
 
…es sei denn, es existiert eine Rechtsgrundlage für die Verarbeitung



Grundsätze (Art.5)

Personenbezogene Daten…

• müssen auf nachvollziehbare Weise (transparent, nach Treu und 
Glauben) verarbeitet werden

• müssen zweckgebunden verarbeitet werden

• müssen auf das für die Zwecke der Verarbeitung notwendige Maß 
minimiert werden (Datensparsamkeit)



Grundsätze (Art.5)

Personenbezogene Daten…

• müssen sachlich richtig und auf dem neusten Stand sein

• müssen gelöscht werden, wenn der Zweck erfüllt ist / entfallen ist

• dürfen nur verarbeitet werden, wenn es genügend 
Schutzmechanismen gibt (Integrität, Vertraulichkeit)



Grundsätze (Art.9)
besondere personenbezogene Daten

Die Verarbeitung personenbezogener Daten, aus denen die rassische 
und ethnische Herkunft, politische Meinungen, religiöse oder 
weltanschauliche Überzeugungen oder die Gewerkschaftszugehörigkeit 
hervorgehen, sowie die Verarbeitung von genetischen Daten, 
biometrischen Daten zur eindeutigen Identifizierung einer 
natürlichen Person, Gesundheitsdaten oder Daten zum Sexualleben 
oder der sexuellen Orientierung einer natürlichen Person ist 
untersagt.



• Verbot gilt nicht für:

• Einwilligung

• Arbeistverhältnis, soziale Einrichtungen

• Lebenswichtige Interessen

• Verarbeitung durch Parteien, Kirchen etc.

• Rechtsansprüche, Gesundheitsfürsorge etc.

Grundsätze (Art.9)
besondere personenbezogene Daten



Grundsätze (Art.5)

• Der Verantwortliche wird für die Einhaltung dieser Grundsätze 
haftbar gemacht und muss nachweisen können, dass er sich an diese 
Grundsätze hält! (Rechenschaftspflichten)



Rechtmäßigkeit



Rechtmäßigkeit (Art.6 Abs. 1 Satz 1 lit. a)

Personenbezogene Daten dürfen verarbeitet werden, wenn…

• eine Einwilligung vorliegt (bitte, tut das so selten wie möglich!)



Rechtmäßigkeit (Art.6 Abs. 1 Satz 1 lit. a)

Personenbezogene Daten dürfen verarbeitet werden, wenn…

• eine Einwilligung vorliegt.  Art. 7 regelt dabei:

• Die Einwilligung ist zu dokumentieren (Zeitstempel etc.)

• Einwilligung darf nicht an unterschiedliche Zwecke gebunden sein

• Muss freiwillig und informiert erfolgen

• Darf jeder Zeit mit Wirkung für die Zukunft widerrufen werden



Rechtmäßigkeit (Art.6 Abs. 1 Satz 1 lit. b)

Personenbezogene Daten dürfen verarbeitet werden, wenn…

• es zur Erfüllung eines Vertrages notwendig ist und der Betroffene 
Vertragspartner ist



Personenbezogene Daten dürfen verarbeitet werden, wenn…

• der Verantwortliche einer rechtlichen Verpflichtung unterliegt, diese 
zu speichern

Rechtmäßigkeit (Art.6 Abs. 1 Satz 1 lit. c)



Personenbezogene Daten dürfen verarbeitet werden, wenn…

• lebenswichtige Interessen des Betroffenen dadurch geschützt werden

Rechtmäßigkeit (Art.6 Abs. 1 Satz 1 lit. d)



Personenbezogene Daten dürfen verarbeitet werden, wenn…

• ein öffentliches Interesse vorliegt oder die Ausübung öffentlicher 
Gewalt erfolgt

Rechtmäßigkeit (Art.6 Abs. 1 Satz 1 lit. e)



Rechtmäßigkeit (Art.6 Abs. 1 Satz 1 lit. f)

Personenbezogene Daten dürfen verarbeitet werden, wenn…

• es zur Wahrung des berechtigten Interesses des Verantwortlichen 
oder eines Dritten erforderlich ist,…

• sofern nicht die Interessen oder Grundrechte und 
Grundfreiheiten der betroffenen Person, die den Schutz 
personenbezogener Daten erfordern, überwiegen,…

• insbesondere dann, wenn es sich bei der betroffenen Person um 
ein Kind handelt.



Personenbezogene Daten dürfen verarbeitet werden, wenn…

• es zur Wahrung des berechtigten Interesses des Verantwortlichen 
oder eines Dritten erforderlich ist,…

• sofern nicht die Interessen oder Grundrechte und 
Grundfreiheiten der betroffenen Person, die den Schutz 
personenbezogener Daten erfordern, überwiegen,…

• insbesondere dann, wenn es sich bei der betroffenen Person um 
ein Kind handelt.

Rechtmäßigkeit (Art.6 Abs. 1 Satz 1 lit. f)



Rechte der Betroffenen



Rechte der Betroffenen Transparenz

• Informationspflichten (Datenschutzerklärung)

• IN EINFACHER SPRACHE

• Vor der Verarbeitung ist darüber zu informieren



Rechte der Betroffenen Transparenz

• Informationspflichten

• Verantwortlicher



Rechte der Betroffenen Transparenz

• Informationspflichten

• Zwecke

• ggf. Empfänger

• Begründung für berechtigte 
Interessen



Rechte der Betroffenen Transparenz

• Informationspflichten

• Zwecke

• ggf. Empfänger

• Begründung für berechtigte 
Interessen



Rechte der Betroffenen Transparenz

• Aufklärung über die Rechte

• Auskunft

• Berichtigung

• Löschung / Sperrung

• Löschfristen

• elektronische Kopie



Rechte der Betroffenen Transparenz

• Zuständige Aufsichtsbehörde 
für eventuelle Beschwerden  
muss genannt werden



Pflichten als Verantwortlicher



Pflichten als Verantwortlicher  
(Art. 24 - 43)

• Datenschutz durch Technikgestaltung

• Datenschutzfreundliche Voreinstellungen („privacy by design/default“)



Pflichten als Verantwortlicher  
(Art. 24 - 43)

• Datenschutz durch Technikgestaltung (Art. 25)

• Berücksichtigung des Stands der Technik

• Implementierungskosten

• Art und Umfang

• Zwecke

• Organisatorische Maßnahmen (z.B. Pseudonymisierung)

• Eintrittswahrscheinlichkeit und Schwere der Risiken



Pflichten als Verantwortlicher  
(Art. 24 - 43)

• Auftragsverarbeiter (Art. 28)



Pflichten als Verantwortlicher  
(Art. 24 - 43)

• Auftragsverarbeiter (Art. 28)

• Auswahl mit Blick auf hinreichende Garantien für techn. und 
organ. Maßnahmen

• Keine weiteren Subunternehmer ohne Genehmigung bzw. Info

• Ein Vertrag ist abzuschließen (Auftragsverarbeitungsvertrag)

• Weisungsgebunden

• Verschwiegenheit der Mitarbeiter



Pflichten als Verantwortlicher  
(Art. 24 - 43)

• Auftragsverarbeiter (Art. 28),  Vertragsinhalte

• Arten und Zwecke der Verarbeitung

• Dauer der Verarbeitung

• Arten der personenbezogenen Daten

• Kategorien der betroffenen Personen

• Pflichten und Rechte des  Auftragsverarbeiters



Pflichten als Verantwortlicher  
(Art. 24 - 43)

• Auftragsverarbeiter (Art. 28),  Vertragsinhalte

• Verpflichtung aufs Datengeheimnis

• technische und organisatorische Maßnahmen

• Löschen nach Ende des Vertrages

• Nachweise der Garantien (auch Zertifikate)



Pflichten als Verantwortlicher  
(Art. 24 - 43)

• Verarbeitungsverzeichnis (Art. 30)



Pflichten als Verantwortlicher  
(Art. 24 - 43)

• Verarbeitungsverzeichnis (Art. 30)

• über alle Verarbeitungstätigkeiten zu führen

• Kontaktdaten des Verantwortlichen und ggf. DS-Beauftragter

• Zwecke der Verarbeitung

• Kategorien betr. Personen und betr. Daten

• Dritte und Empfänger

• Übermittlung in Drittländer und die zugesagten Garantien 



Pflichten als Verantwortlicher  
(Art. 24 - 43)

• Verarbeitungsverzeichnis (Art. 30)

• Löschfristen

• Technische und organisatorische Maßnahmen

• Auflistung der Unterauftragsverarbeiter

• Kontaktdaten des Unterauftragsverarbeiter und ggf. DS-
Beauftragter

• Zwecke der Verarbeitung…



Pflichten als Verantwortlicher  
(Art. 24 - 43)

• Verarbeitungsverzeichnis (Art. 30)

• Muss schriftlich geführt werden (elektronisches Format)

• Muss der Aufsichtsbehörde auf Anfrage vorgelegt werden

• Gilt nicht für Unternehmen < 250 Personen, es sei denn, es 
werden besondere personenbezogene Daten oder strafrechtlich 
relevante Daten verarbeitet oder es liegt kein hohes Risiko vor.



Pflichten als Verantwortlicher  
(Art. 24 - 43)

• Verarbeitungsverzeichnis (Art. 30)

• Muss schriftlich geführt werden (elektronisches Format)

• Muss der Aufsichtsbehörde auf Anfrage vorgelegt werden

• Gilt nicht für Unternehmen < 250 Personen, es sei denn, es 
werden besondere personenbezogene Daten oder strafrechtlich 
relevante Daten verarbeitet oder es liegt kein hohes Risiko vor …

• … und die Verarbeitung erfolgt nicht nur gelegentlich.



Pflichten als Verantwortlicher  
(Art. 24 - 43)

• Verarbeitungsverzeichnis (Art. 30)

• Wie Ihr das führt, bleibt Euch überlassen!



Pflichten als Verantwortlicher  
(Art. 24 - 43)

• Sicherheit der Verarbeitung (Art. 32)



Pflichten als Verantwortlicher  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• Sicherheit der Verarbeitung (Art. 32)

• das ist komplett IT-Sicherheit (Integrität, Verfügbarkeit, 
Vertraulichkeit…)



Pflichten als Verantwortlicher  
(Art. 24 - 43)

• Sicherheit der Verarbeitung (Art. 32)

• das ist komplett IT-Sicherheit (Integrität, Verfügbarkeit, 
Vertraulichkeit…) plus

• Pseundonymisierung und Verschlüsselung personenbezogener Daten

• Regelmäßige Evaluierung der Maßnahmen

• Risikobasierter Ansatz



Pflichten als Verantwortlicher  
(Art. 24 - 43)

• Sicherheit der Verarbeitung (Art. 32)

• das ist komplett IT-Sicherheit (Integrität, Verfügbarkeit, 
Vertraulichkeit…) plus

• Pseundonymisierung und Verschlüsselung personenbezogener Daten

• Regelmäßige Evaluierung der Maßnahmen

• Risikobasierter Ansatz



Pflichten als Verantwortlicher  
(Art. 24 - 43)

• Meldung von Verletzungen an die Aufsichtsbehörde (Art. 33)

• unverzüglich und binnen 72 Stunden nach Kenntniserlangung zu 
melden

• … es sei denn, es besteht kein hohes Risiko für die Rechte und 
Freiheiten der Einzelperson

• Verzögerung muss begründet werden



Pflichten als Verantwortlicher  
(Art. 24 - 43)

• Meldung von Verletzungen an die Aufsichtsbehörde (Art. 33), Inhalt

• Beschreibung der Verletzung mit Angabe der Kategorien und wenn 
möglich der Menge der betroffenen Personen

• Name und Kontakten

• Beschreibung der wahrscheinlichen Folgen

• Beschreibung ergriffener Gegenmaßnahmen

• Verletzung muss dokumentiert werden



Drittstaatentransfer



Drittstaatentransfer (Art. 44 - 50)

• Liegt bei Ländern außerhalb der EU/EWR vor

• nicht bei sicheren Drittstaaten:  Andorra,  Argentinien, Kanada (nur 
kommerzielle Organisationen), Färöer, Guernsey, Israel, Isle of Man, 
Jersey, Neuseeland, Schweiz, Uruguay



Drittstaatentransfer (Art. 44 - 50)

• nur zulässig bei ausreichenden Garantien (z.B. über Verträge)

• EU-Standardvertrag bietet sich an, niemals z.B. Privacy Shield

• Durchsetzbarkeit des Rechts für den Betroffenen muss möglich sein

• Rechtsgrundlage muss vorliegen: Einwilligung, Vertragserfüllung, 
lebenswichtige Interessen, Rechtsdurchsetzung

• Bilaterale Abkommen



Drittstaatentransfer (Art. 44 - 50)

• Treppenwitz Art. 48: „Nach dem Unionsrecht nicht zulässige 
Übermittlung oder Offenlegung“ vs. „Cloud Act“

Jegliches Urteil eines Gerichts eines Drittlands und jegliche Entscheidung 
einer Verwaltungsbehörde eines Drittlands, mit denen von einem 
Verantwortlichen oder einem Auftragsverarbeiter die Übermittlung oder 
Offenlegung personenbezogener Daten verlangt wird, dürfen unbeschadet 
anderer Gründe für die Übermittlung gemäß diesem Kapitel jedenfalls nur 
dann anerkannt oder vollstreckbar werden, wenn sie auf eine in Kraft 
befindliche internationale Übereinkunft wie etwa ein Rechtshilfeabkommen 
zwischen dem ersuchenden Drittland und der Union oder einem 
Mitgliedstaat gestützt sind.



Sanktionen / Bußgelder



Sanktionen / Bußgelder
• Geldbußen nur nach den Umständen des Einzelfalls

• Art, Schwere, Dauer,  Anzahl betroffene Personen

• Vorsatz? Fahrlässig?

• frühere Verstöße

• Art und Weise, wie der Behörde bekannt geworden

• Abwägung!



Sanktionen / Bußgelder
• Bei Verstößen … werden … Geldbußen von bis zu 10 000 000 EUR 

oder im Fall eines Unternehmens von bis zu 2 % seines gesamten 
weltweit erzielten Jahresumsatzes des vorangegangenen 
Geschäftsjahrs verhängt, je nachdem, welcher der Beträge höher ist  

• Bei Verstößen … werden … Geldbußen von bis zu 20 000 000 EUR 
oder im Fall eines Unternehmens von bis zu 4 % seines gesamten 
weltweit erzielten Jahresumsatzes des vorangegangenen 
Geschäftsjahrs verhängt, je nachdem, welcher der Beträge höher ist



Sanktionen / Bußgelder
• 10 000 000 EUR oder 2 % Jahresumsatz

• Verstöße gegen Einwilligungen (Kinder)

• Nicht-Berufung Datenschutzbeauftragter

• fehlende Verträge etc.



Sanktionen / Bußgelder
• 20 000 000 EUR oder 4 % Jahresumsatz

• Grundsatzverstöße

• Besondere Kategorien

• nicht legitimer Drittstaatentransfer

• Nicht-Befolgung von Weisungen der Aufsichtsbehörden etc.



Sanktionen / Bußgelder
• Böse Falle: Jeder einzelne hat Anspruch auf Schadensersatz gegen 

Verantwortliche, auch Verbände können klagen

• Dies käme dann on-top zu den Geldbußen der Aufsichtsbehörde



Wichtige Links
• Aufsichtsbehörden:  

https://www.bfdi.bund.de/DE/Infothek/Anschriften_Links/
anschriften_links-node.html

• EU-Standardvertrag Verantwortlicher zu Verantwortlicher:  
https://eur-lex.europa.eu/legal-content/EN/TXT/?
uri=CELEX%3A32004D0915

• EU-Standardvertrag Verantwortlicher zu Verarbeiter:  
https://eur-lex.europa.eu/legal-content/EN/TXT/?
uri=CELEX%3A32004D0915

• https://dsgvo-gesetz.de



Was bleibt?



Was bleibt?
• Macht Euch Gedanken über Eure Verarbeitungen und schreibt die 

Dinge auf

• Schließt Verträge mit Dienstleistern ab (AWS, Azure, wie auch immer)

• Datenschutzhinweise Datenschutzhinweise Datenschutzhinweise

• Keine Aufsichtsbehörde wird Mio.-Bußgelder gegen Euch verhängen

• Etabliert regelmäßige Prozesse zur Evaluierung der getroffenen 
Maßnahmen



Was bleibt?
• Rechenschaftspflichten

• Verarbeitungsverzeichnis

• Datenschutzhinweise

• Verträge mit Dienstleistern



Was bleibt?
• Datenschutzmanagement ist

• privacy by design/default

• regelmäßige Evaluierung von getroffenen Maßnahmen



Fragen?



Vielen Dank
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