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® Entwicklungsschritte
® NEHotSpotHelper in Aktion

® Was andert sich mit iOS | |?

® Sicherheitskritische Betrachtung



Bestandteile der
NetworkExtension



Die einzelnen Komponenten

® Personal VPN

® Network Tunnel Protocol Client
® On-Device Network Content Filter

® WiFi-Hotspot Authentication



Personal VPN

(NEVPNManager API)

e Offentliche WiFi-Hotspots sind nicht immer Vertrauenswurdig, eine
sichere Kommunikation kann uber ein personliches VPN ermoglicht
werden.

® Die NEVPNManager API bietet Apps die Moglichkeit, eine personliche
VPN-Konfiguration auf iOS und macOS zu erstellen und zu
verwalten.

® Personal VPN Konfiguration erfolgt liber eine eigene "Captive App".
Ein Regelwerk, zur (De-)Aktivierung der VPN Verbindung, kann
hinterlegt werden.



Network Tunnel Protocol Client

(NETunnelProvider API)

® Die NETunnelProvider-Familie von APIs erlaubt es iOS- und macQOS-
Gerate mit einem VPN-Server zu verbinden, der ein nicht
standardmalliges Netzwerk-Tunneling-Protokoll verwendet.

® Beispiele

e auf IP Ebene (z.B. UDP Traffic, Paket Tunnel Provider) oder
e auf App Ebene (Layer 3, App Proxy Provider)

® VPN Konfiguration konnen uber MDM Service konfiguriert werden.

® Kooperative Unterstutzung von Personal VPN & Network Tunnel
Protocol Konfigurationen (Prio: Network Tunnel Protocol).



On-Device Network Content Filter

(NEFilterProvider API)

® Filtern des Internetzugriffs in lokalen Netzwerken wurde
bisher durch On-Site-Content-Filter oder durch Global
Proxy/VPN Losungen (aufwandig) umgesetzt.

® Netzwerkinhalte konnen auf iOS-Geraten dynamisch
gefiltert werden.

® Es wird ein Supervised Gerat benotigt.

® iOS bietet die Anzeige von templatebasierten "Block Pages"




WiFi-Hotspot Authentication

(NEHotspotHelper API)

® Mit iOS9 sind ,,Captive Network Apps™ moglich und bieten
damit eine automatische Einwahl, in (hinterlegte) WiFi
Hotspots.

® Diese bieten 2 Realisierungsarten:
® Anmeldung an Captive Portals
® Anmeldung an passwortgeschutzten WiFis



Entwicklungsschritte
am Beispiel NEHotspotHelper



Grundlagen der Verwendung

® Entitlements beantragen

® Konfiguration der App

® Registrierung beim App-Start als Helper
® StateMachine verwaltet Zustande

® Beispiel: Anmeldung an einem Captive Portal



Entitlements beantragen

(https://developer.apple.com/contact/network-extension)

What's your company's
primary function?

O Carrier
) WiFi aggregator
[ Other

Product Details

Describe your application
and how it will use the
NEHotspotHelper APIs.

What's your product's
target market?

O Enterprise/Government
O Education

O Consumer



Grundlagen der Verwendung

® Entitlements beantragen v/

® Konfiguration der App

® Registrierung beim App-Start als Helper
® StateMachine verwaltet Zustande

® Beispiel: Anmeldung an einem Captive Portal



Konfiguration der App

0 G Mulpath v (&) Hotspot Configuration

Network Extensions - . ‘ . . .
L 3 Enabling Hotspot Configuration allows your app to configure Wi-Fi networks.

N)) NFC Tag Reading

O

Turning on Hotspot Configuration will...

e Add the Hotspot Configuration feature to your App ID.

e Add the Hotspot Configuration entitlement to your entitlements file
e Link NetworkExtension.framework

AppID im Portal erstellen / andern

Entitlements in Xcode konfigurieren



Konfiguration der App

Info.plist
The application’s Info.plist must include a UlBackgroundModes array containing network-authentication.
Entitlements

The application must set com.apple.developer.networking.HotspotHelper as one of its entitlements. The
value of the entitlement is a boolean set to true.



Konfiguration

v @) Background Modes m

Modes: (] Audio, AirPlay, and Picture in Picture
() Location updates
(] Newsstand downloads
(] External accessory communication
(") Uses Bluetooth LE accessories
() Acts as a Bluetooth LE accessory
(] Background fetch
(") Remote notifications

Key Type Value

V¥ Entitlements File Dictionary (4 items)
com.apple.developer.networking.HotspotHelper £ Boolean YES




Konfiguration der App

<>

App plays audio or streams audio/video using AirPlay
App registers for location updates

App provides Vaice aver IP services

App processes Newsstand Kit downloads

App communicates with an accessory

App communicates using CareBluetooth

App shares data using CoreBluetooth

App downloads content from the network

App downloads content in response to push notifications

¥ Required background modes  Array (1 item)

item O String network-authentication




Provisionsprofil mit Entitlement

Ldit iOS Provisioning Profiles

Modify your prefile centents and select the Generase button to save changes

™
AN Name; macch IrHouse - - .
Status: ¥ Active
Expires: Sep 13, 2018

Name. match InHouse

Type: 10S UniversalDistribution

/\pp D - - R = Am - me = = m = R :-‘f
Certificates: OS Distribution)
0 (i0S Distribution)

Catitlemeants:  Hotsool He per (In-House) 2

Cancel




Grundlagen der Verwendung

® Entitlements beantragen v/

® Konfiguration der App v/

® Registrierung beim App-Start als Helper
® StateMachine verwaltet Zustande

® Beispiel: Anmeldung an einem Captive Portal



Registrierung als HotspotHelper

let options = |
kNEHotspotHelperOptionDisplayName: NSString(string: "SOME NAME")
]

let success = NEHotspotHelper.register(options: options, queue:
DispatchQueue.main, handler: processHotspotHelperCommand)



Registrierung als HotspotHelper

wll Telekom.de = 12:56 < % 91 % )

{ Einstellungen WLAN

WLAN "

v UMRK23 a = (i)
let Options — [ NETZWERK WAHLEN _..
KNEHotspotHelperOptiotr  AndroidAP a = () |g(string: "SOME NAME")
] Mavion_Hotspot = (i)
| Max's iPhone a @ (i) .
let success = NEHotspotHe. mycloud ¢ options, queue:

DispatchQueue.main, handle Miceremematmbenuzbar onmen = () pnerCommand)

und finde raus!
Private a & (i)

WiFi Darmstadt

Mit der Entega-App benutzbar!, Komm rein <+ (;_1_)
und finde raus!

Anderes ...

Auf Netze hinweisen




Grundlagen der Verwendung

® Entitlements beantragen v/

® Konfiguration der App v/

® Registrierung beim App-Start als Helper ¢/
® StateMachine verwaltet Zustande

® Beispiel: Anmeldung an einem Captive Portal



State Machine

@available(iOS 9.0, *)
public enum NEHotspotHelperCommandType : Int {
case none
case filterScanlList
case evaluate
case authenticate
case presentUl
case malintailn
case logoftf



Anfragen bearbeiten

Netzwerkinterface setzen

func bind(to command: NEHotspotHelperCommand) -> RequestBuilder {
request.bind(to: command)
return self

Confidence setzen

public enum NEHotspotHelperConfidence : Int {
case none
case low
case high




Nicht unterstiitztes Netzwerk

> Prafung

State Machine

Inaktiv

WLAN ausgewahit

Fehlerfall

System hat sich Zustandigkeit
gemerkt (Cache)

Captive Portal
vorhanden

Betrieb

Timer (300ms) zur
Erfolg Aufrechterhaltung der
Verbindung (optional)

Anmeldung

Anwender A eh/el'f
Interaktion a,
notwendig

Fehlerfall

Angemeldet

Ul Anzeige

Erfolg

Fehler

Weitere Ubergange sind moglich
Speziell:Von fast allen Status kann man zu Fehler kommen



Grundlagen der Verwendung

® Entitlements beantragen ¢/

® Konfiguration der App v/

® Registrierung beim App-Start als Helper ¢/
® StateMachine verwaltet Zustande ¢/

® Beispiel: Anmeldung an einem Captive Portal



Login beim Captive Portal

GET http://captive.apple.com

Redirect auf Loginseite -> Parameter auslesen

Anmeldeseite aufrufen

Warten nach Anmeldung



Demo



Was andert sich mit iOS | 1?



Neue APls

® DNS Proxy App Extension

® Hotspot Configuration



DNS Proxy App Extension

(NEDNSProxyProvider)

® Mit iOS | | erhalt die Extension alle DNS Anfragen zur weiteren
Verarbeitung und kann eigene DNS-Resolver-Betreiber aktivieren

® Unterstutzt 2 Verfahren

® DNS uber HTTP

Beispieleinsatz: Zugriffe mit standig wechselnder IP-Adresse konnen konnen trotzdem
einem DNS Namen entsprechen (siehe dynamischem DNS Anbieter)

® DNS uber TLS

Beispieleinsatz: DNS-Anfragen geben einen Schatz an Metadaten preis, aus denen zum
Beispiel DNS-Resolver-Betreiber einiges uber das Verhalten eines Nutzers auslesen
konnen:Welche Seiten besucht er im Internet, welche Mail-Server verwendet er und von

wem bezieht er gerade den Schlussel fur die nachfolgende verschlusselte Kommunikation.
DNS uber TLS adressiert dies.



Hotspot Configuration

(NEHotSpotConfiguration)

® Mithilfe dieser App-Extension ist eine App in der Lage mit einem
separaten VWLAN-Router/Gerat temporaren oder permanent Kontakt
aufzunehmen.

® Extension unterstutzt zur Authentifizierung
Open, WEP WPA, EAP und Hotspot 2.0

® Einsatzbeispiel: App Verbindet sich per WIFI mit einer Kamera



Sicherheitskritische Betrachtung

77 A% . 7y
< Spal} mit HotSpots &




Datensammliung

® Die nette App von nebenan:
Was kann schon passieren !

all @& = 11:08
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Datensammliung

® Die nette App von nebenan:Was kann schon passieren ?

e ¥ Danke an die 45sek Rechenzeit in der StateMachine: filterScanList

und den reichhaltigen Informationen...

Get Network var ssid: String
Information The SSID for the Wi-Fi network.

var bssid: String
The BSSID for the Wi-Fi network.

var signalStrength: Double

The recent signal strength for the Wi-Fi network.

var 1sSecure: Bool

Indicates whether the network is secure

var didAutoJdoin: Bool

Indicates whether the network was joined automatically or was joined explicitly by the user.

var didJustJoin: Bool

Indicates whether the network was just joined.

var isChosenHelper: Bool

Indicates whether the calling Hotspot Helper is the chosen helper for this network.




Datensammliung

® Die nette App von nebenan:Was kann schon passieren ?

)
o 'S

Danke an die 45sek Rechenzeit in der StateMachine: filterScanList

® Moment, hatte ich nicht ,,gewarnt™ werden mussen ?

"TheApp" Would Like to Act
As HotspotHelper

All Network Conmnaetivity on this iPhone
may be monitorsd

Allow Don’t Allow




Datensammliung

® Die nette App von nebenan:Was kann schon passieren ?

o @ Danke an die 45sek Rechenzeit in der StateMachine: filterScanList

® Moment, hatte ich nicht ,,gewarnt™ werden mussen ?
Ja schon ... aber gibt es nicht ! &




Datensammliung

® Die nette App von nebenan:Was kann schon passieren ?

e YY) Danke an die 45sek Rechenzeit in der StateMachine: filterScanList

® Moment, hatte ich nicht ,,gewarnt™ werden mussen ?

Ja schon .

..dann Mappen wir das ganze, was im

Hintergrund geloggt wird, einfach mal
f@@ﬁ

auf eine Karte..
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Datensammliung

® Alleine im Hotel:Was kann schon passieren !




® Alleine im Hotel:Was kann schon passieren !

® ...mit ein wenig Analyse (Google Chrome)

Form item:
Form item:
Form item:

“last name”

11 roomu — U O O O 11
uLOginu

“"submit” =

“NACHNAME“

x A
® © ™Y

| guest.app.js
- TEMP aScb64354fa784f4e8a55
_ TEMP 1af4a093a8484d4fabgs

Elements

ajax-loader.gif
defaultDeletedimage.png

icons-18-white.png

Sources Network Timeline Profiles Application Security Audits

== | ) Preserve log Disable cache Offline No throttling -
Regex HidedataURLs I XHR JS CSS Img Media Font Doc WS Manifest Other
400ms 600ms 800ms 1000ms $200ms 1400ms

X Headers Preview Response

v General

Request URL: |
essionld=8aac090booe68la3!
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Copy Request Headers ¥
Copy Response Headers  s¢
Copy Response

Copy as cURL 7“_'

Save as HAR with Content

Clear Browser Cache
Clear Browser Cookies

Open Link in New Tab Copy All as cURL E
Copy All as HAR be
Kopieren I =0aac090be0PE81a358ab2354!

Qarvars caruar



® Alleine im Hotel:Was kann schon passieren !

® ...mit ein wenig Analyse (Google Chrome)

75.0Y

\

00
<

Datensammliung

Nachname
Muller
Schmidt
Fischer
Meyer
Becker
Schulz
Schafer
Koch

Kohler

Schroder

Zimmer
265
284
179
161
248
221

137
128

192
170
155

173

187

(399-100)x119ms _ 3 cor

1000ms

67ms _ () 067sec

1000ms

15x35sec+13x0067 sec

—smin

60sec

Smin x60sec ~11
45sec



Storung der Kommunikation

® Die nette App von nebenan (noch eine andere): =
Was kann schon passieren !

Podcasts

Dateien




Storung der Kommunikation

® Die nette App von nebenan (noch eine andere):
Was kann schon passieren !
fﬁ’f§ . . o Safari kann die Seite nicht éffnen, da
® @?9 Danke dl d|e StateMaChlne: authentlcate et Pnone pient mit dem Iernet

® Meldet der App-Code in der StateMachine, einen
erfolgreichen Login, kommt es zu einem invaliden

Netzwerkzustand (kein Internetzugang, dennoch
WLAN ,,an")



Fragen!



Vielen Dank






