


Der Schlussel zum Gluck

Klaus Rodewig



KMR

® Mobiliar im Slack-Channel cocoaheadsde.slack.com

® Einladungen zum Slack-Channel bei (@sebastianbachmann
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Apps entwickeln

Ideal fiir Programmiereinsteiger

» Schritt fiir Schritt zur eigenen App mit Objective-C
» Grundlagen der Programmierung, Cocoa Touch und Xcode 6
» App-ldeen richtig planen und umsetzen
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Apps programmieren
fur iPhone und iPad

_ Das umfassende Handbuch

» Grundlagen der Anwendungsentwicklung mit Xcode 6
» Apps entwickeln, testen, absichern und veréffentlichen
» Inkl. iCloud, Core Data, Debugging, Versionierung,
zahlreicher Praxisbeispiele
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Onprangering

keine Sprecherin auf der Macoun 2015

kein Vortrag von Amin

zu viele Vortrage alter Sacke

mindestens ein alter Sack halt zwei Vortrage

Dr. Autolayout Hauser fehlt



VWVaff?

® [he same procedure as every year
® Fakten, Fakten, Fakten
® Dieses und jenes

® Verschiedenes



Das

KMR Institut fur cloudbasiertes Cyber Management
prasentiert eine ...

Kurze Umfrage



Wer hat eine oder mehrere Apps
im Store oder im Unternehmen?



VVessen App verarbeitet
personenbezogene oder sensible
Daten!




VWVas sind personenbezogene oder
sensible Daten?



Wer verwendet die Keychain!?



Wer verwendet fur den Zugriff auf
die Keychain eine 3rd Party Lib!



VWelche App speichert
personenbezogene oder sensible
Daten lokal?



Wer verwendet NSFileProtection?



Wer verwendet CommonCrypto!



VVelche App kommuniziert per
HTTPS mit einem Backend?



Wer verwendet fur HT TPS eine
3rd Pary Lib (e.g. AFNetworking)?



Welche App macht Certificate
Pinning!?




Was ist Certificate Pinning?



Beispiel™

® Client-Server-App fur iOS
® Twittbook fur Unternehmen

® Daten: Zugangsdaten, Personaldaten, Interna, Kundendaten, Fotos
vom Betriebsausflug, Trivialitaten

* von September 2015



Zugangsdaten

® Benutzername

® Passwort



Passwort




Twittbook

® Passwort im Klartext in lokaler Datei
® Passwort im Klartext an Server

® Passwort im Klartext auf Server




Was Waff nun?

® Server benotigt eindeutiges ldentifikationsmerkmal

® Kein Ermitteln des Passwortes

® [ollisionsresistene Einwegfunktion (aka Hash)



Hash aus Amsterdam

® SHA-1 und MD5 weit verbreitet, aber grundsatzlich bOrken

® “Kryptographische Verfahren: Empfehlungen und Schlussellangen /
BSI TR-02102-1", Bundesamt fur Sicherheit in der
Informationstechnik

® fur Einsatz nach 2015: SHA-256 oder hoher



Servicefolie: Swift-Bashing

® CommonCrypto

® $ man CC SHA256

extern unsigned char * CC SHA256(const void *data, CC LONG | en, unsigned char *nd);

® |= Playground



Passwort als Hash

e41b07678195cd17889ff96f91Db...

® keine direkte Nutzung als Passwort mehr moglich

® Kein Missbrauch auf anderen Plattformen



Layer-8-Problem

® cinfache Passworter
® Rainbowtables: vorausberechnete Hash-Tabellen™

® www.freerainbowtables.com

® 9741 GB

® |[m “Dark Web’”’ noch weitere Quellen

® /uruckrechnen eines Passwortes aus einem Hash
* stark vereinfacht


http://www.freerainbowtables.com

Salt

® zufallige Zeichenfolge

® Verknupfung mit Passwort

® keine Vorausberechnung mehr moglich
® MD5 rainbow tables (3889 GB)
® | ange |-9

® alphanummerisch, Sonderzeichen



Umgang mit Salt

® muss hicht geheim sein
® sollte fur jeden User anders sein
® muss persistent sein

® 7.B. Keychain

® Backend



Keychain

Verfugbar Protection class

Nach erster Passcode-Eingabe kSecAttr Accessi bl eAfter Fi rst Unl ock
Nach erster Passcode-Eingabe, nur dieses Gerat kSecAttr Accessi bl eAfter Fi rst Unl ockThi sDevi ceOnly
Nur, wenn Gerat entsperrt ist kSecAttr Accessi bl eWwhenUnl ocked
Nur, wenn dieses Gerat entsperrt ist kSecAttr Accessi bl eWhenUnl ockedThi sDevi ceOnly
NI WS G [ Gerz::e'ltzipii:t SAL Gl kel kSecAttr Accessi bl eWhenPasscodeSet Thi sDevi ceOnl y




Keychain-API

OSSt at us SecltemAdd ( CEDictionaryRef attributes, CFTypeRef Nullable *result );

OSSt at us Secl temJpdate ( CRDictionaryRef query, CEFDi cti onaryRef
attri butesToUpdate );

OSStatus SecltenDel ete ( CED ctionaryRef query ),

OSSt at us Secl t enCopyMat ching ( CEDi cti onaryRef query, CFTypeRef _Null abl e
*result );




SecltemAdd

NSMutableDictionary xtheWriteDict =/ [NSMutableDictionary dietionary];

[theWriteDict setObject:(__bridge fd)kSecClassGenericPassword forKey:(__bridge id)kSecClass];
S ¥ ject:inService/forKey: (__bridge id)kSecAttrService];

meet-inlabel forKey:(_ _bridge id)kSecAttrLabel];
lThewritevlct setubject:inAccount forKey:(__bridge id)kSecAttrAccount];CFTypeRef
theProtectionClass = inProtectionClass ? inProtectionClass : kSecDefaultProtectionClass;
[theWriteDict setObject:(__bridge id)theProtectionClass forKey:(_ bridge id)kSecAttrAccessible];

[theWriteDict setObject:inSecret forKey:(_ bridge id)kSecValueDatal;
if(inAccessGroup !'= nil){

[theWriteDict setObject:inAq¢cessGroup forKey:(_ bridge idjSecAttrAccessGroup];
I3

SecItemAdd((__bridge CFDictig¢haryRefj\theWriteDict, NULL);



errSecDuplicateltem

//errSecDuplicateltem = -25299, /% The specified item already exists in the keychain. x/

if(!(SecItemAdd((__bridge CFDictionaryRef)theWriteDict, NULL)){
SecItemUpdate((__bridge CFDictionaryRef)theSearchDict,

((__bridge CFDictionaryRef)theUpdateDict));




SecltemCopyMatching

NSMutableDictionary *xtheQueryDict = [NSMutableDictionary dictionary];

[theQueryDict
[theQueryDict
[theQueryDict

[theQueryDict
[theQueryDict

setObject:

setObject
setObject
setObject
setObject

(__bridge NSString *x)kSecClassGenericPassword forKey:(_ _bridge NSString *)kSecClass];
:inAccount forKey:(__bridge id)kSecAttrAccount];

:inLabel forKey:(__bridge id)kSecAttrLabel];

:inService forKey:(_bridge id)kSecAttrServicel;

: (id) kCFBooleanTrue forKey:(__bridge_transfer id)kSecReturnDatal];

CFDataRef thePWData = nil;
0SStatus theStatus = SecItemCopyMatching((_bridge CFDictionaryRef)theQueryDict, (CFTypeRefx)&thePWData);




Siehste

Macoun2015 mochte lhre vertraulichen
Informationen verwenden, die in , Salt"” in lhrem
Schliusselbund gesichert sind.

Mdchten Sie Zugriff auf dieses Objekt gewdhren?

? Immer erlauben Nicht erlauben | Erlauben




App-ubergreifender Zugrift

® Access Group beim Schreiben in Keychain

® Access Group in Entitlements



Verschlusselte Dateien

NSFileProtection
analog zu Protection Classes der Keychain

Aktivierung uber Attribut

wirkt nur lokal



Beispiel

[ [NSFileManager defaultManager] createFileAtPath: [self filePath]
contents: [@" foobar"
dataUsingEncoding:NSUTF8StringEncoding]

attributes: [NSDictionary
dictionaryWithObject:NSFileProtectionComplete
forKey:NSFileProtectionKey]];




Verschlusselung im Eigenbau

#include <CommonCrypto/CommonCryptor.h>

CCCrypt(CCOperation op, CCAlgorithm alg, CCOptions options, const void xkey, size t

keyLength, const void *iv, const void *datalIn, size_t datalnlLength, void *dataOut, size t
dataOutAvailable, size t *dataOutMoved);




CCCrypt

CCCryptorStatus theResult = &CCrypt{kCCEncrypt,
KCCAlgorithmAES12G,

KCCOptionPKCS7FPadding,
theEncryptioriKey. bytcs,
theEncryptionKeys Length,

thelV.bytes,

inData.bytes,

inData. lenath;
theCipherText.mutableByTcs,
theCipherText. length,
outLength);



e BSITR 02102-1

enum

enum

enum

enum

enum

enum

enum

<anonymous>

<anonymous>
<anonymous>
<anonymous>
<anonymous>
<anonymous>
<anonymous>
<anonymous>

kCCAlgorit
kCCAlgorit
kCCAlgorit
kCCAlgorit
kCCAlgorit
kCCAlgorit
kCCAlgorit

Algorithmus

NMAES
NMAES128
nmBlowfish
NmCAST
NmDES
NmMRC2

n"mMRC4




Padding

® Notwendig bei der Verwendung von Blockchiffren

® sonst: letzter (unvollstandiger) Block leakt Klartext



Initialisierungsvektor

® gleicher Schlussel + gleiche Daten fuhren beim ersten Block zum
gleichen Ciphertext

® |nitialisierungsvektor fugt Zufall hinzu, um gleichen Klartext in
unterschiedlichen Ciphertext zu uberfuhren

® Wohin damit! An den Ciphertext kleben.



PBKDF2 / BCRYPT

® Password-Based Key Derivation Function 2

® |[terative Anwendung von Hashfunktionen auf das Passwort
® erschwert Brute-Force-Angriffe auf den Schlussel

® PBKDF2 ist nicht optimal, aber in iOS verfugbar

® besser: bcrypt oder scrypt



TLS - Certificate Pinning

I f ([[[chal |l enge protectionSpace] authenticati onMet hod]
| SEqual ToSt ri ng: NSURLAut hent i cat | onMet hodSer ver Trust]) {

SecTrust Ref serverTrust = [[chall enge protectionSpace] serverTrust];
BOOL trustedCert = NO

NSDat a *t heData = [ NSDat a newj ;
| f (serverTrust != NULL) {

CFl ndex theCert Count = SecTrustGetCertificateCount(serverTrust);
for(CFl ndex theCertlndex = 0; theCertlndex < theCertCount; theCertl ndex++)
SecCertificateRef theCert =
SecTrust Get CertificateAtl ndex(serverTrust, theCertlndex);
theData = (__bridge transfer NSData *) SecCertifi cat eCopyData(theCert);

| f ([ kSecurityd oudHash casel nsensitiveConpare:[self shalHexD gest:theData] ]
== NSO der edSane) {

trustedCert = YES;
br eak;
} else {

trustedCert = NGO
}




TLS - Certificate Pinning

® Secure by default
® TLS I.2 mit Perfect Forward Secrecy ist jetzt Standard
® wirkt auf:

® NSURLSession

® NSURLConnection

e CFURL

® aktiv, wenn App fur iOS 9 gelinkt wird



Opt-out in Info.plis

Key
NSAppTransportSecurity
NSAllowsArbitrarylLoads
NSExceptionDomains
<domain—-name-for—-exception—-as-string>
NSExceptionMinimumTLSVersion
NSExceptionRequiresForwardSecrecy
NSExceptionAllowsInsecureHTTPLoads
NSIncludesSubdomains
NSThirdPartyExceptionMinimumTLSVersion
NSThirdPartyExceptionRequiresForwardSecrecy

NSThirdPartyExceptionAllowsInsecureHTTPLoads

Type
Dictionary
Boolean
Dictionary
Dictionary
String
Boolean
Boolean
Boolean
String
Boolean

Boolean






Vielen Dank

Kontakt:

Klaus Rodewig

Appno UG (haftungsbeschrankt)
Bilker Allee 217

40215 Dusseldorf
Kmr@appnoe.de
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