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Letzte Tür vor der Autobahn

"PowerPoint slides are like children:  
No matter how ugly they are,  

you'll think they're beautiful if they're yours."  
 

Quelle:  Anonym
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• Typische Fallstricke

• Methodik

• Implementierungsbeispiele



💩

• IT Security Analyst

• (iOS)-Entwickler

• Dezember: 2x Auflage 4
345 Seiten - für Programmiereinsteiger 1172 Seiten - für Fortgeschrittene



Typische Fallstricke



Wir werden alle störben!!^

Quelle: Mediatest Digital

Quelle: AppthorityQuelle: TÜV Rheinland

Quelle: TÜV Austria

Quelle: Fraunhofer SIT

Quelle: Heise-Verlag



Gründe

• User-Tracking

• Fehlende oder falsche Verschlüsselung

• falscher Umgang mit Berechtigungen

• sonstige Programmier- oder Hardwarefehler (aka “Diverses”)



Ja und?

• Dateiverschlüsselung: physischer Zugriff auf Gerät notwendig

• Code setzen oder TouchID verwenden

• Transportverschlüsselung: Zugriff auf Transportstrecke notwendig

• fremde WLANs meiden

• User-Tracking: i. d. Regel wirtschaftlich notwendig



😵🔫

Quelle: http://www.ehow.com/how_7450803_encrypt-card-information-sql-database.html





CommonCryptor.h

„Another option for block ciphers is Cipher Block Chaining, known as 
CBC mode. When using CBC mode, an Initialization Vector (IV) is 
provided along with the key when starting an encrypt or decrypt 
operation. If CBC mode is selected and no IV is provided, an IV of 
all zeroes will be used.„

Quelle: CommonCryptor.h (Apple)



Lizenz: http://creativecommons.org/licenses/by/4.0/



OWASP Top 10 
A1 Injection SQL, LDAP, XML, OS-Commands

A2 XSS Stored (persistent) XSS, reflected XSS, DOM-based XSS

A3 Broken authentication & session management Predictable Session-IDs, password reset, passwort change, timeouts, etc.

A4 Insecure direct object references z.B. Dateinamen als Parameter

A5 CSRF Gleicher oder vorhersehbarer Token für alle User und Requests

A6 Security misconfigurations Patchmanagement, Systemhärtung, Default-Passwörter, etc.

A7 Insecure cryptographic storage Fehlende oder falsche Verwendung von Kryptographie

A8 Failure to restrict URL access Fehlender Schutz vor unbefugtem Zugriff

A9 Insufficient transport layer protection Verwendung von SSL, Secure Cookies, offizielles Zertifikat

A10 Unvalidated redirecty & forwards Manipulation von Redirect-Zielen durch den Benutzer möglich



CWE/SANS Top 25

Quelle: http://cwe.mitre.org/top25/



Verschlüsselung

• Daten auf dem Endgerät gegen unbefugten Zugriff durch Dritte 
schützen?

• Daten auf dem Endgerät gegen unbefugten Zugriff durch den 
Benutzer schützen?



Passwörter

• Passwort für lokale Authentisierung?

• Passwort für Authentisierung am Server?



Methodik
Warum?



Daten auf dem Smartphone



Daten klassifizieren

• Nachrichten

• Vertragsverwaltung

• Zählerstandserfassung

• Smart Home

• Gewinnspiele

• Störungsmeldungen

• …

personenbezogene Daten

anonyme Daten

sensible Daten



STRIDE
Kategorie Beispiel Maßnahme

Spoofing  Vortäuschen einer Identität Authentisierung

Tampering  Ändern von Daten Integrität

Repudiation  Abstreiten von Aktionen Logging

Information disclosure  Preisgabe von Informationen Verschlüsselung

Denial of service  Störung der Verfügbareit Robustheit

Elevation of privileges  Unbefugte Rechteerweiterung Rollenmodell

Naturkatastrophen Elektromagnetische Störstrahlung 
Abfangen kompromittierender Strahlung 
Abhören 
Fehlplanung Verlust von Geräten, Datenträgern und Dokumenten 

Informationen oder Produkte aus unzuverlässiger Quelle 

Fehlfunktion von Geräten und Systemen 
Ressourcenmangel Identitätsdiebstahl Datenverlust Feuer 

Ungünstige klimatische Bedingungen 
Wasser 
Verschmutzung, Staub, Korrosion 
Katastrophen im Umfeld Großereignisse im Umfeld Ausfall oder Störung von Dienstleistern 

Ausfall von Geräten und Systemen 
Personalausfall Fehlerhafte Nutzung von Geräten und Systemen 

Verstoß gegen Gesetze oder Regelungen 

Missbrauch personenbezogener Daten 
Ausfall oder Störung der Stromversorgung 

Ausfall oder Störung von Kommunikationsnetzen 

Ausfall oder Störung von Versorgungsnetzen 

Software-Schwachstellen oder -Fehler 
Ausspähen von Informationen / Spionage 

Offenlegung schützenswerter Informationen 

Diebstahl von Geräten, Datenträgern und Dokumenten 

Manipulation von Hard- und Software 
Manipulation von Informationen 
Unbefugtes Eindringen in IT-Systeme 
Zerstörung von Geräten oder Datenträgern 

Unberechtigte Nutzung von Geräten und Systemen 

Missbrauch von Berechtigungen 
Anschlag oder Erpressung Abstreiten von Handlungen Schadprogramme Verhinderung von Diensten (Denial of Service) 

Sabotage Social Engineering Einspielen von Nachrichten 
Unbefugtes Eindringen in Räumlichkeiten 

Imageschaden



STRIDE with C
Kategorie Beispiel Maßnahme

Spoofing  Vortäuschen einer Identität Authentisierung

Tampering  Ändern von Daten Integrität

Repudiation  Abstreiten von Aktionen Logging

Information disclosure  Preisgabe von Informationen Verschlüsselung

Denial of service  Störung der Verfügbareit Robustheit

Elevation of privileges  Unbefugte Rechteerweiterung Rollenmodell

Compliance  Verstoß gegen Vorgaben BDSG
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Bedrohungen (Auszug)
Kategorie Beispiel Maßnahme

Spoofing  Unbefugter Zugriff auf App Benutzerauthentisierung / DS-Erklärung

Tampering  Verändern der Datenbank Eingabevalidierung App und Datenbank

Repudiation  Brute-Force auf Login (huhu, ) Gestaffelte BF-Sperre (sonst DoS)

Information disclosure  Verschlüsselung von Dateien Verschlüsselung App / Datenbank

Denial of service  Absturz durch “falsche” Daten Fehlerbehandlung im JSON- und XML-Parser

Elevation of privileges  XSS in Community Eingabe- und Ausgabevalidierung (App + DB)

Compliance  Backup in iCloud personenbezogene Daten ausschließen



Implementierung
🚓💨



Datenschutzerklärung

• Welche Daten?

• Wofür?

• Wohin?

• Wie lange?

• Wer?
Quelle: www.macoun.de



SQL Injection

NSString *user = userName.text;
NSString *pass = userPasswort.text;
NSString *query =[NSString stringWithFormat:

@"select * from tbl.user where user='%@'and pass='%@'", user, pass];



SQL Injection

user = @“foo”;
pass = @“bar”;

—

user = @“foo'; OR 1=1; --”;
user = @“foo'; DROP TABLE members; --”; 



Maßnahmen

• Benutzereingaben bereinigen

• Prepared Statements verwenden

• Least privilege bei der Rechtevergabe (Defense in depth)

• Daten in Datenbank sicher speichern (z.B. Passwort-Hashes)



XSS

NSString *user = @“foo”;

—

NSString *user = @“<script>alert(23)</script>”;



Maßnahme

NSString *sanitizedString =[user 
stringByAddingPercentEscapesUsingEncoding:NSUTF8StringEncoding];

Bei Eingabe und Ausgabe!



Dateisystem

…
[theData writeToFile:
[[NSFileManager defaultManager] preferencesFileNameWithExtension:@"json"] 

options:NSDataWritingFileProtectionComplete 
error:&theError]) 

…



Backup

• BDSG

• iCloud != EU

• NSFileProtection?



!(Backup)

…
NSURL *thePreferencesFile = [NSURL fileURLWithPath:
[[NSFileManager defaultManager] preferencesFileNameWithExtension:@“json"]];

NSError *theAttributeError;

BOOL setBackupAttribute = [thePreferencesFile 
setResourceValue:[NSNumber numberWithBool:YES]
forKey:NSURLIsExcludedFromBackupKey error:&theAttributeError];

…

Deployment-Target beachten!



Backend-Kommunikation

• TLS

• Certificate Pinning

Quelle: www.macoun.de



NSURLSession
if ([[[challenge protectionSpace] authenticationMethod] 
isEqualToString:NSURLAuthenticationMethodServerTrust]) {

SecTrustRef serverTrust = [[challenge protectionSpace] serverTrust];    
        BOOL trustedCert = NO;
        NSData *theData = [NSData new];
        if(serverTrust != NULL) {
            CFIndex theCertCount = SecTrustGetCertificateCount(serverTrust);
            for(CFIndex theCertIndex = 0; theCertIndex < theCertCount; theCertIndex++) {
                SecCertificateRef theCert = 

SecTrustGetCertificateAtIndex(serverTrust, theCertIndex);
                theData = (__bridge_transfer NSData *)SecCertificateCopyData(theCert);
                if([kEAPSecurityCloudHash caseInsensitiveCompare:[self sha1HexDigest:theData]] 

== NSOrderedSame){
                    trustedCert = YES;
                    break;
                } else {
                    trustedCert = NO;
                }
            }



§ 69e UrhG: “Die Zustimmung des Rechtsinhabers ist nicht erforderlich, 
wenn …”

• … vom Urheber ermächtigt,

• … Informationen nicht zugänglich,

• … auf funktional und vom Umfang Interoperabilität beschränkt.

Reverse Engineering



Bei Handlungen nach Abs. 1 gewonnene Informationen dürfen nicht

1. zu anderen Zwecken als zur Herstellung der Interoperabilität  
des unabhängig geschaffenen Programms verwendet werden, 

2. an Dritte weitergegeben werden, es sei denn, dass dies für die  
Interoperabilität des unabhängig geschaffenen Programms  
notwendig ist

…

…



💰💰💰💰💰💰💰💰

“Beim Reverse Engineering, ohne hierbei die Zustimmung des Urhebers 
zu haben und ohne in den Anwendungsbereich des § 69e UrhG zu fallen, 
kann der Urheber auf Unterlassung und Schadensersatz in Anspruch 
nehmen.”



User-Tracking

• Flurry

• Google Analytics

• Loggr

• …

• BDSG

• sehr invasiv



Anforderung User-Tracking

• Anzahl Installationen

• tatsächliche Nutzung der App

• Nutzung von Funktionen

• SHA256-Hash des IDFV

• Start der App

• Beenden der App

• jede Unterfunktion

• keine Aggregation



-(NSString *)generateSHA256:(NSString *)inputString{
    NSMutableString *theHash = [NSMutableString stringWithCapacity:CC_SHA256_DIGEST_LENGTH];
    unsigned char passwordChars[CC_SHA256_DIGEST_LENGTH];
    CC_SHA256([inputString UTF8String], 

(int)[inputString lengthOfBytesUsingEncoding:NSUTF8StringEncoding], passwordChars);
    for(int i=0; i< CC_SHA256_DIGEST_LENGTH; i++){
        [theHash appendString:[NSString stringWithFormat:@"%02x", passwordChars[i]]];
    }
    return theHash;
}

--

self.identifierForVendor = [[[UIDevice currentDevice] identifierForVendor] UUIDString];
NSString *theIdentifierHash = [self generateSHA256:self.identifierForVendor];

--

theIDFVURLString = [NSString stringWithFormat:@"%@?idfv=%@&status=%@&bundleVersion=%@&bundleShortVersion=
%@&bundleIdentifier=%@&os=%@", kURLEapIDFVCloud, theIdentifierHash, inStatus, bundleVersion, 
bundleShortVersion, bundleIdentifier, @"iOS"];



Passwörter

#define CUSTOMER_ID     @"lolwut"
#ifdef STAGING
#define API_PWD         @"lolwut2012"

• statisches Passwort

• Passwort im Binary



#define CUSTOMER_ID     @"lolwut"
#ifdef STAGING
//#define API_PWD         @"lolwut2012"
#define API_PWD_ENC     [NSArray arrayWithObjects:

[NSNumber numberWithShort:109],
                        [NSNumber numberWithShort:112],
                        [NSNumber numberWithShort:109],
                        [NSNumber numberWithShort:120],
                        [NSNumber numberWithShort:118],
                        [NSNumber numberWithShort:117],
                        [NSNumber numberWithShort:51],
                        [NSNumber numberWithShort:49],

   [NSNumber numberWithShort:50],
                        [NSNumber numberWithShort:52],

      nil]
#define API_PWD         [MSSecurityUtils 
mswagDecryptString:API_PWD_ENC]

😒🌴



Generische Maßnahmen

• Compiler-Flags

• Diverses

• Kryptographie



Compiler-Flags

“To tear down the Wall would be a Werror.”
(Amin Negm-Awad)



Diverses

int foo = INT_MAX;
foo++;

--

NSNumber *foobar = [NSNumber numberWithChar:257];
NSLog(@"foobar: %i", [foobar charValue]);



Kryptographie

• NSFileProtection + kSecAttr* + Geräteverschlüsselung

• AES 256

• PAL

• Technische Richtlinie BSI TR-02102-1 /-2  
“Kryptographische Verfahren: Empfehlungen und Schlüssellängen”



Snakeoil

• App-Siegel

• Bandbreite von einmalig 1.000,- Euro bis 10.000,- Euro p.a.

• Prüfmethoden: Selbstauskunft, Laufzeitanalyse, Code Audit

• Snakeoil kann durchaus helfen



Fragen?
No animals were harmed for this presentation. 

🙈🙉🙊
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