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Timing Sync:
Eckdaten nach zwei Monaten

® 4000 Nutzer

® 5-20 Sync-Requests/Sekunde

® 36 GB Datenbank

® 25,000,000 Tabellenzeilen in der Datenbank
® 400,000,000 synchronisierte Objekte

® Eine Beschwerde uber Datenverlust



Ablauf

|. Voruberlegungen
2. 2 /> mogliche Ansatze

3. Praktische Umsetzung



Vorweg:

Guter Sync ist viel Arbeit



® Resilienz

® Konsistenz
e Effizienz

® Wartbarkeit

® Offline-First

Anforderungen



Voruberlegungen

® Welche Datenstrukturen habe ich?

® Welche davon muss ich uberhaupt synchronisieren?

® Welche Operationen auf diesen Strukturen muss ich abbilden!?
® Welche Konflikte sind moglich? Wie lose ich die? Und wo/wann?

® Gibt es einen zentralen Server? Welche Aufgabe kommt diesem zu!?



Beispielmodell: Projekt

class Project {
let id: Inté64
let title: String
let children: [Project]

}

let topLevelProjects: [Project] // Zum Speichern der Reihenfolge



Beispielmodell: Task

struct Task {
let id: Inté64
let start: Date
let end: Date
let title: String
let project: Project?



Mogliche Operationen: Project

® Erstellen
® Titel andern
® Verschieben (anderes Elternprojekt, andere Listenposition)

® | oschen (was ist mit Unterprojekten (!?))



Mogliche Operationen: Task

® Erstellen

® Zeitraum andern

® Titel andern

® Projekt andern (Achtung: Cross-Entity-Referenz!)

® Loschen



Die Ansatze



#1: Timestamps

® Repliziere Client-Datenmodell auf dem Server, mit Timestamps fur
jedes Objekt/jede Eigenschaft



Timestamps

struct Project {

let
let
let
let

let
let
let
let

id: Inté64

title: String
parentID: Int64?
position: UInt32

createdAt: Date
lastTitleChange: Date?

lastParentOrPositionChange:

deletedAt: Date?

Date?

Project



Timestamps: Task

struct Task {
let id: Inté64
let start: Date
let end: Date
let title: String
let projectID: Int64?

let createdAt: Date

let lastDateRangeChange: Date?
let lastTitleChange: Date?

let lastProjectChange: Date?
let deletedAt: Date?



Timestamps: Probleme

® “Tombstones” notwendig, um Losch-Operationen abzubilden
® Skaliert schlecht

® Viel Komplexitat im Server

® Integration (“Merge”) bestehender Daten schwierig

o Konflikte



Beispiel: Konflikt



Beispiel: Konflikt (Gerat A)

(D



Beispiel: Konflikt (Gerat B)
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Beispiel: Konflikt (nach Sync)
9

O ~ll_O



#2: Operational Transformation

® Erfasse semantische Beschreibungen aller Anderungen

® Transformiere aufeinander folgende “gleichzeitige” Anderungen so,
dass sie aquivalent sind: A + Ta(B) = B + Tg(A)

® Vorteil: potentiell sehr gute “Intentionstreue”

® Nachteil: [?




#3: Operation Log

® Semantische Beschreibung jeder Anderung

® In der gleichen Reihenfolge abgespielt, erhalt man uberall den selben
Zustand

® Reihenfolge der Anderungen: z.B. Timestamp



Operation Log: Project

enum ProjectOperation {
case create(id: Int64, title: String, parentID: Int64?, pos: Int)
case setTitle(id: Int64, title: String)
case moveToParent(id: Int64, parentID: Int64?, pos: Int)
case delete(id: Int64)



Operation Log: Task

enum TaskOperation {

case create(id: Int64, startDate: Date, endDate: Date, title: String,
projectID: Int64?)

case setDateRange(id: Int64, startDate: Date, endDate: Date)

case setTitle(id: Int64, title: String)

case setProject(id: Int64, projectID: Int64?)

case delete(id: Int64)



Und jetzt!?

® Wir haben das Problem “reduziert” auf:
® Erfassung (inkl. Serialisierung)
® Synchronisation

® Wiedergabe (inkl. Deserialisierung) der Operationen



Erfassung

® Alle Anderungen werden von einer zentralen Stelle aus ausgefuhrt

® Alternative/Erganzung: Ubergebe jeder mutierenden Methode ein
Logger-Objekt, dem wir die zu erfassenden Anderungen mitteilen

® Serialisierung: Protocol Buffers



Synchronisation der
Operationen

e CRDT: “Conflict-Free Replicated Data Type”
® Beispiel: “Grow-only Set”
® Kennt nur eine Operation: Objekt hinzufugen

® Einfachste Synchronisation: gebe alle bekannten Werte weiter

® Erklarung: https://bit.ly/crdt_app



Synchronisation: Upload

® Client: “Hier sind alle Operationen, von denen ich noch nicht sicher
weil3, dass sie hochgeladen (und angekommen!) sind”

® Server: “Alles klar, die hochgeladenen Operationen haben jetzt IDs
130, 140”

® Client speichert die IDs fur die hochgeladenen Operationen



Synchronisation: Download

® Client: “Bitte gib mir alle Operationen ab Stand ID 123, abgesehen
von den folgenden: 130, 140”

® Server: “Hier sind Operationen 127, |35, 142. Du bist jetzt auf Stand
ID 1507

® Client: speichert neue Operationen und merkt sich “Stand ID 150”



Wiedergabe

® Gruppiere Operationen nach Objekt-Typ, sortiere nach Timestamp
® Spiele fur jeden Objekt-Typ dessen Operationen nacheinander ab
® Mogliche Konflikte:

® Einzelne Eigenschaften: “Last Edit Wins”

® Hierarchie-Bedingungen: uberspringe Operationen, die einen
ungultigen Zustand erzeugen wiurden



Praktische Umsetzung



Optimierung:
Cachen des aktuellen Zustands

® Wiedergabe des gesamten Logs nach jedem Sync ware zu viel Arbeit

® | osung: speichere aktuellen Stand im normalen Datenmodell, wende
nur die neuen Anderungen auf diesen Stand an



Problem:
Out-of-Order-Anderungen

® Beginne bei Stand x

® Wende Operation A an. Neuer Stand: (x + A)

® Synchronisation mit Server ergibt Operation B, die vor A stattfand
® Konnen Stand ((x + A) + B) berechnen, benotigen aber (x + B + A)

® Problem: wie kommen wir von (X + A) zuruck zu (x + B + A)?



Losung:
“ldempotente” Operationen

® Einfach,wenn (x + B + A) = ((x + A) + B + A) fiir alle moglichen
Operations-Sequenzen A, B

® Normalerweise der Fall bei “‘Last Edit Wins”

® Gegenbeispiel: Hierarchien, da dort die Operationen nicht auf
einzelne Felder beschrankt sind



Integration bestehender Daten

® Wie synchronisieren wir Daten, die schon vor dem Sync vorhanden
waren!

® | osung: Erstelle ein Diff von aktuellem Sync-Datensatz und neuem
Client, hange alle Objekte im Diff als “Add”-Operationen ans
Operation Log an

® Achtung: hier keine Fehler machen!



Optimierung: Kompression

® Viele ahnliche Eintrage
= Kompression kann erhebliche Vorteile bringen
® |nsbesondere bei der Integration bestehender Daten
® Weniger effizient fur “neue”, im laufenden Betrieb erstellte Daten

® Eintrage konnen auch nachtraglich zusammengefasst werden, ist
aber kompliziert



Problem: Cross-Entity-Konflikte

® Device A erstellt Task in Projekt X
® Device B loscht Projekt X

® | osung: Nach dem Anwenden (aber vor Abschluss des Syncs!) auf
Konflikte prufen



Problem: Lookup Tables

® Beispiel: Lookup Table zur Deduplizierung von Task-Titeln
® |IDs von identischen Eintragen unterscheiden sich von Gerat zu Gerat

® | osung: Lookup-Table nicht synchronisieren, Daten im Operation Log
denormalisieren



Anderungen am Datenmodell

® | osung: veraltete Clients syncen entweder gar nicht mehr, oder
erkennen inkompatible Log-Eintrage an deren Versionsnummer



Server-Stack

® Swift/Vapor
® SwiftGRPC hinter Google Cloud Endpoints zur Kommunikation

® Docker-Container via Kubernetes Engine auf Google Cloud
® Datenbank: PostgreSQL (Google Cloud SQL)
® Authentifizierung: zufallige Refresh Tokens + JWT

® Alternative: CloudKit



Timeline: Timing Sync

® Januar: Refactoring/Zentralisieren aller DB-Anderungen
® Februar: Erweitern dieser Klasse um Logging

® Februar/Marz: SwiftGRPC uberarbeitet

® Marz: Hochladen/Anwenden von Sync, mit Fake-Server getestet
® April: Sync-Server in Vapor/SwiftGRPC
® Mai + Juni: Deployment, erste Beta, Feintuning

® Anfang Juli: Release



Vorteile

® Sehr robust
® Log besteht nur aus BLOBs
= effizient
= einfacher Server-Code
=> wartbar
= Kompression + Verschlusselung einfach umzusetzen

® Relativ gut komplett zu testen



Nachteile

® Geloschte Daten und alte Anderungen belegen immer noch Platz
® Benotigt lokalen Cache, da kein ,,Random Access™ moglich
® Nicht tragbar, wenn bei jedem Sync alles neu abgespielt wird
® Team-Funktionen schwer umsetzbar
® Cross-Entity-Konflikte mussen individuell gelost werden

® Benotigt einen zentralen Server



Zusammenfassung

® Jede Sync-Problemstellung ist anders
® Vorher angestellte Uberlegungen sparen euch spater viel Zeit
® Vorsicht bei Feld-basierter Synchronisation

® Versucht moglichst viel Nutzerintention zu erhalten



Fragen!?

via Twitter: @daniel_a_a

(Vortrage bewerten bitte nicht vergessen!)



Vielen Dank



Macoun



Konflikt: uberlappende
Tatigkeiten und App-Aktivitaten

® Immer nur eine Tatigkeit zu jeder Zeit (durfen nicht uberlappen)
® App-Aktivitaten zahlen nicht, wenn Tatigkeit zur gleichen Zeit
® Bisher:
® Bestehende Tatigkeit geloscht und ersetzt
® App-Aktivitaten haben Eigenschaft taskID



Konflikt: uberlappende
Tatigkeiten und App-Aktivitaten

® Fur Sync:

® Auf unterschiedlichen Geraten gleichzeitig erstelle Tatigkeiten
durfen uberlappen (passiert extrem selten)

® taskID wird zur Laufzeit “berechnet”



Beispiel-Server: Upload

func uploadOperationLog(session: SyncUploadOperationLogSession) throws
-> Status? {
while true {
guard let message = try session.receive() else { return .ok }

var newEntry = message.operationLogEntry
newEntry.metadata.serverTimestamp = Date().timeIntervalSincel970

newEntry.metadata.serverID = operationLogEntries.count
operationLogEntries.append(newEntry)

var response = Timing UploadOperationLogResponse()
response.receivedLocalID = newEntry.metadata.locallD
response.resultingServerID = newEntry.metadata.serverID
response.resultingServerTimestamp =
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